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Maurizio Caon *

Diverses initiatives encouragent ['utilisation de pictogrammes dans le contexte du devoir d’informer
préalablement & un consentement a un traitement de données personnelles. Larticle discute les conditions
de validité du consentement et en particulier les exigences au devoir d’informer (lII. et lll.). Les auteurs se
demandent ensuite, en prenant en compte des études dans le domaine de I'Interaction Homme-Machine, si
I'utilisation de pictogrammes permet d’atteindre le but recherché, a savoir a faciliter la compréhension des
informations (IV.). Les résultats montrent que, méme si plusieurs réserves peuvent étre faites, I'utilisation de
pictogrammes permet effectivement d’améliorer la fluidité du regard et d’augmenter la vitesse de recherche
d’informations ainsi que la motivation a interagir (IV.C. et IV.D.).

Verschiedene Initiativen fordern die Verwendung von Piktogrammen im Rahmen der Informationspflicht vor
Einwilligung in die Bearbeitung von Personendaten. Der Beitrag befasst sich mit den Voraussetzungen fir
die Gilltigkeit von Einwilligungen und insbesondere den Anforderungen an die Informationspflicht (Il. und
lll.). Anschliessend fragen die Autoren unter Beriicksichtigung von Studien im Bereich der Interaktion
zwischen Mensch und Maschine, ob der Einsatz von Piktogrammen das angestrebte Ziel erreicht, ndmlich
das Verstandnis von Informationen zu erleichtern (IV.). Die Ergebnisse zeigen, dass der Einsatz von
Piktogrammen, auch wenn mehrere Vorbehalte gemacht werden kdnnen, den Blickfluss effektiv verbessert
und die Geschwindigkeit der Informationssuche sowie die Motivation zur Interaktion erhéht (IV.C. und IV.D.).

l. Introduction

Cet article s'intéresse a l'utilisation de pictogrammes dans le cadre du devoir d’informer afin d’obtenir un
consentement a un traitement de données. Il s’agit d’'un phénomene qui a pris de l'importance récemment.
Ainsi, par exemple, les utilisateurs de WhatsApp ont pu constater que les informations concernant le
traitement de données, fournies
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en début d'année 2021 en vue dobtenir un consentement, étaient accompagnées de plusieurs
pictogrammes.

** Maurizio Caon, Prof. Dr., Professeur-HES, Haute école de gestion Fribourg (HES-SO).

Cet article a été rédigé dans le cadre du projet «A Matching System for Learners, Educators, Job Seekers, and
Employers» soutenu par Innosuisse.
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Données financiéres Cette catégorie comprend les données
Nous traitons vos données relatives au revenu et a la fortune, ainsi que
financieres. des informations de paiement et de compte

personnelles, telles que le solde du compte,
le revenu ou le portefeuille de titres et son
rendement, ainsi que les numéros de compte
bancaire ou de carte de crédit complets.
L’enregistrement de numéros de cartes de
crédit abrégés et d’informations générales
sur le mode de paiement n'est en revanche
pas considéré comme un traitement de
données financiéres.

%

Profilage Cette icone identifie le traitement

Nous analysons votre automatisé de données personnelles en vue

comportement et émettons d’analyser ou de prédire des aspects

des hypotheéses sur vos personnels, par exemple les analyses du

intéréts et préférences. comportement d’achat, de I'utilisation de
sites Internet et d’applications ou d’autres

@ = schémas transactionnels et
% comportementaux, afin de d'élaborer des
, -

hypothéses sur les intéréts personnels, les
préférences, les affinités et les habitudes. Le
profilage est souvent effectué en lien avec la
personnalisation d’offres ou de mesures de
marketing direct ou dans le contexte de
programmes de fidélisation de clients.

Figure 1 : Exemples de pictogrammes concgus par I'association Privacy lcons.

Un pictogramme est un « dessin figuratif schématique, ut|I|se comme symbole ou comme signe graphique
(signaux routiers, signalisations des lieux publics...) ».1 Lexpression « icone », que I'on trouve également
dans la littérature, semble souvent étre utilisée comme synonyme. Cet article discute I'utilisation de
pictogrammes lors de I'information préalable & un consentement a un traitement de données personnelles. A
titre d'illustration, nous pouvons présenter deux exemples qw font parties d’'un ensemble de pictogrammes
réalisé par I'association suisse Privacy Icons (cf. Figure 1).2 Plusieurs grandes entreprises suisses membres
de cette association, comme Migros, les CFF ou Swisscom, utilisent ou envisagent d'utiliser ces
pictogrammes. |l existe toutefois différents autres ensembles de pictogrammes, qui ont, pour certains, fait
I'objet d’expériences (cf. IV.C).

Cet article traite de l'utilisation de pictogramme principalement sous I'angle du droit fédéral de la protection
des données. Il décrit d’abord brievement les devoirs d’'informer dans la loi fédérale sur la protection des
données3, en tenant compte de la révision totale, qui entrera en vigueur en début d’année 2022 (I1.).4

Ensuite, l'article examine les conditions de validité du consentement, en prenant en considération la
jurisprudence (lI.). Il s'intéresse finalement a ['utilisation de pictogrammes dans le cadre du devoir
d’informer. Aprés avoir présenté le but du recours aux pictogramme (IV.A.) et le contexte légal (IV.B.), nous

présentons plusieurs études dans le domaine de I'Interaction Homme-Machine (IV.C.).
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1 Internet : https://dictionnaire.lerobert.com/definition/pictogramme (consulté le 19.5.2021).

2 Internet: https://privacy-icons.ch/ (consulté le 19.5.2021). Cf. a ce sujet l'article Florent Thouvenin/Matthias
Glatthaar/Juliette Hotz/Claudius Ettlinger/Michael Tschudin, Privacy Icons: Transparenz auf einen Blick, Jusletter
30.11.2020.

3 Loi fédérale du 19 juin 1992 sur la protection des données (LPD ; RS 235.1)
4 Le texte de la nLPD est disponible a FF 2020, 7397 ss.


https://dictionnaire.lerobert.com/definition/pictogramme
https://privacy-icons.ch/
https://www.swisslex.ch/doc/lawdoc/263d0bd2-caa0-4a31-bb51-afb4aa2153dd/source/document-link
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Il. Devoirs d’informer la personne concernée dans la LPD et la
nLPD

La LPD et la nLPD prévoient des devoirs d’informer la personne concernée. On peut distinguer deux types
de devoirs :

« D'une part, il existe un devoir d’'informer lors de la collecte de données personnelles. La LPD différencie
le traitement par des personnes privées (art. 14 LPD) de celui par des organes fédéraux (art. 18 ss LPD).
Dans le premier cas, le devoir d'informer concerne uniqguement le détenteur d'un fichier qui collecte des
données sensibles et des profils de la personnalité. Le champ d’application de I'art. 18a s. LPD est plus
large. La distinction entre le devoir d’'informer des personnes privées et celui des organes fédéraux ne
sera pas maintenue, puisque les art. 19 ss nLPD contiennent des dispositions communes a ces deux
catégories de responsables du traitement. Selon I'art. 19 al. 2 nLPD, au moins les informations suivantes
doivent étre communiquées : « l'identité et les coordonnées du responsable du traitement; b. la finalité du
traitement; c. le cas échéant, les destinataires ou les catégories de destinataires auxquels des données
personnelles sont transmises ».

» D’autre part, il existe un devoir d'informer lorsqu’'un consentement est requis. En effet, un consentement
n'est valable que si la personne concernée exprime sa volonté librement et aprés avoir été diment
informée (art. art. 4 al. 5 LPD; I'art. 6 al. 6 nLPD; cf. lIl.).

Dans cet article, nous nous concentrerons, pour les raisons exposées ci-dessous, sur I'information préalable
au consentement selon art. 4 al. 5 LPD et 'art. 6 al. 6 nLPD. D’abord, contrairement au devoir d’informer lors
de la collecte de données, l'information préalable selon l'art.4 al.5 LPD ne subira aucune modification
majeure avec I'entrée en vigueur de la nLPD. La jurisprudence, qui a précisé le contenu et les modalités du
devoir d'informer (l11.B.), restera donc pertinente sous le nouveau droit. Ensuite, d’'une maniére générale, les
exigences au devoir d'informer préalablement au consentement sont plus élevées; une information qui
satisfait aux conditions de I'art. 4 al. 5 LPD resp. art. 6 al. 6 nLPD devrait également étre suffisante du point
de vue du devoir d'informer lors de la collecte de données.® Enfin, lorsqu’aucun autre motif permet de
justifier une atteinte a la personnalité, la personne concernée devra étre informée conformément aux art. 4
al. 5 LPD et art. 6 al. 6 nLPD au plus tard au moment de la collecte, qui est un traitement de données. Dans
ces circonstances, il nous semble opportun de traiter du devoir d'informer préalable au consentement selon
lart.4 al. 5 LPD et I'art. 6 al. 6 nLPD.

lll. Le devoir d’informer préalable au consentement

A. Base légale et nature juridique du consentement

Conformément a l'art. 28 al.2 CC, «une atteinte est illicite, a moins qu'elle ne soit justifiée par le
consentement de la victime, par un intérét prépondérant privé ou public, ou par la loi ». En droit suisse, le
consentement est un motif justificatif, tout comme I'intérét prépondérant et la loi. Les regles du Code civil sur
la protection de la personnalité sont complétées par des dispositions de la LPD,% qui a, comme indiqué,
récemment fait I'objet d’'une révision totale. La LPD et la nLPD précisent notamment les exigences au
consentement au traitement de données (cf. art. 4 al.5 LPD ; art. 6 al. 6 nLPD) et les prétentions résultant
d'une atteinte illicite a la personnalité, comme linterdiction du traitement, ou encore l'effacement ou la
destruction de données (art. 15 LPD ; art. 32 nLPD).

5 Message concernant la loi fédérale sur la révision totale de la loi fédérale sur la protection des données et sur la
modification d’autres lois fédérales du 15 septembre 2017, 6565 ss (cit. Message LPD), 6670 : « Un consentement
n’est en effet valable que si la personne concernée a été informée de maniere appropriée. Les informations a fournir
impérativement sont définies a l'art. 17 et vont méme au-dela » (I'art. 17 correspond a l'art. 19 du texte adopté
[nLPD]). P. ex. I'information en vue du consentement doit indiquer des alternatives au traitement de données (cf.
[11.B.2.), alors que cette information n’est pas nécessaire lors de la collecte.

6  Concernant la relation entre les art. 28 CC et les dispositions de la LPD, qui se complétent, cf. rapport « Evaluation
des Bundesgesetzes Uber den Datenschutz Schlussbericht ». Biro Vatter/Institut fur Europarecht, Berne, 10 mars
2011 (cit. : Rapport 2011), 114 ss.
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S'il est régi par le droit privé, le consentement au traitement de données est un acte juridique unilatéral.” En
effet, la personne8 sur qui les données personnelles portent manifeste envers une autre personne sa volonté
de modifier le rapport de droit en ce sens que l'atteinte a sa per-
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sonnalité est justifiée et donc licite pour un traitement de données déterminé. Le consentement a un
traitement de données personnelles requiert une information préalable (cf. & ce sujet ci-dessous I11.B.). Le
devoir d’'informer ne change certes rien au caractére unilatéral de I'acte juridique. Il est toutefois évident que
I'information fournie joue un role essentiel dans l'interprétation du consentement de la personne concernée.
Cette derniére ne consent pas a n'importe quel traitement de données, mais bien & un traitement conforme
aux informations fournies.

Les régles suivantes relatives aux manifestations de volontés et aux actes juridiques s'appliquent :

-Dans la mesure ou le consentement est un droit strictement personnel, la capacité de discernement
suffit.? Le droit suisse ne connait ainsi pas de limite d’age minimum pour le consentement, a la différence
des p%s de I'Union européenne qui prévoient une limite d’age minimum de 13 ans ou d'un age plus
éleveé.

«La manifestation de volonté n'est pas soumise & réception («nicht empfangsbedirftig »).11 Le
consentement porte toujours sur «un ou plusieurs traitements déterminés » (art. 6 al. 6 nLPD). Les
prétentions découlant d'une violation de droits de la personnalité sont toutefois dirigées contre toute
personne qui participe au traitement de donnée, par exemple le rédacteur d’'un article, un éditeur, un
vendeur, etc. (cf. art. 28 al. 1 CC).12 Le consentement s'adresse donc & quiconque est susceptible de
participer au ou aux traitements déterminés. Il ne serait pas approprié de subordonner Ia vaI|d|te du
consentement a la réception par toutes les personnes susceptibles de participer au traitement.1

eLa manifestation de volonté peut en principe prendre n’importe quelle forme (cf. art. 1 al. 2 CO). Divers
moyens de communications peuvent étre utilisés, comme un courrier, un courriel, une communication
orale ou — comme c’est souvent le cas dans le contexte digital — le simple fait de cocher une case en bas
d’'une police de confidentialité. En principe, la manifestation de volonté peut étre expresse, mais aussi
tacite. Il existe toutefois une exception a ce principe pour certains types de traitement, pour lesquels un
consentement expres est requis (art. 6 al. 7 nLPD ; cf. I11.B.3. ci-dessous).

sLa manifestation de volonté doit étre interprétée.14 Selon la doctrine, la théorie de la confiance est
déterminante pour linterprétation du consentement.1® Plusieurs critéres sont applicables dans le cadre
de l'interprétation, comme le texte, le contexte, I'intérét des parties, ou encore leur comportement apres la
manifestation de volonté.1

eLe consentement & une atteinte a la personnalité est révocable en tout temps. La révocabilité se base sur
lart. 27 al. 2 cC.17

7 Tobias Fasnacht, Die Einwilligung im Datenschutzrecht, Zurich 2017, N 220 s.; Raphaél Haas, Die Einwilligung in
eine Personlichkeitsverletzung nach Art. 28 Abs. 2 ZGB, Zurich 2007, N 175 ss.

8 Selon la LPD, il s'agit de toute personne physique ou morale au sujet de laquelle des données sont traitées (art. 3 lit.
b). En revanche, le nouveau droit ne protégera que les personnes physiques (art. 1 nLPD).

9  Fasnacht (n. 7), N 306 ff.; Haas (n. 7), N 259 ff.

10 Cf. les limites d’age dans les états membres sous Internet : https://www.skillcast.com/blog/gdpr-age-consent-not-
childs-play (consulté le 19.5.2021).

11 Haas (n.7), N 439 ss.

12 Pour la question de la Iégitimation passive, le droit suisse se distingue du droit européen, dans la mesure ou les
divers droits, comme le droit a I'effacement, s’exercent contre le responsable du traitement (cf. art. 17 RGPD). En
droit suisse, les prétentions résultant d’'une violation de droits de la personnalité peuvent s’exercer contre quiconque
participe cette violation (cf. David Rosenthal, Der Entwurf fir ein neues Datenschutzgesetz, Jusletter 27.11.2017).

13 Cf. Haas (n. 7), N 439 ss.

14 Linterprétation selon I'art. 1 ou I'art. 18 CO porte en fait toujours sur les manifestations de volonté, méme lorsque
I'échange de manifestations de volonté concordantes permet la conclusion d’'un contrat. Cf. & ce sujet Christoph
Miiller, Berner Kommentar zum schweizerischen Privatrecht/Obligationenrecht, Allgemeine Bestimmungen mit
allgemeiner Einleitung in das Schweizerische Obligationenrecht, Art. 1-18 CO, Berne 2018 (cit. BK-Mdller), Art. 18
CO N 30.

15 Cf. Haas (n. 7), N 484 ss (avec renvois); Fasnhacht (n. 7), N 319.
16 Cf. BK-Mdiller (n. 14), Art. 18 OR N 128 ss.
17 Cf. Haas (n. 7), N 540 ss (avec renvois).
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el’acte juridique unilatéral peut étre entaché d'un vice du consentement selon les art. 23 ss CO. Par
exemple, la personne concernée par le traitement de données peut se prévaloir d'une erreur. Toutefois,
dans la mesure ou le consentement est révocable en tout temps, les régles sur l'invalidité pour cause de
vice du consentement n’ont a priori qu’une faible importance.

Les remarques ci-dessus concernent I'application du droit privé au traitement de données personnelles. Si le
traitement est régi par le droit public, d'autres dispositions doivent étre prises en compte. En cas de
traitement par des organes cantonaux ou communaux, le droit cantonal est applicable. La LPD et nLPD
reglent le traitement par des organes fédéraux. Dans ce contexte, le consentement de la personne
concernée peut permettre de déroger au principe de légalité.18 Si le consentement est régi par le
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droit public, il ne peut pas étre question de manifestations de volonté ou d’actes juridiques au sens du droit
privé. Les regles générales du droit des obligations, notamment relatives a la validité ou l'interprétation, ne
sont donc pas directement applicables. Néanmoins, les régles de droit privé, notamment concernant
l'interprétation des manifestations de volonté ou la validité de I'acte juridique, s'appliquent en grande partie
par analogie.19 Dans la suite de cet article, nous examinerons le consentement sous I'angle du droit privé
uniguement.

B. Les régles de validité du consentement selon la LPD

Lart. 6 al. 6 nLPD, qui reprend sans changement majeur la disposition de l'art. 4 al.5 LPD, a la teneur
suivante : « Lorsque le consentement de la personne concernée est requis, celle-ci ne consent valablement
que si elle exprime librement sa volonté concernant un ou plusieurs traitements déterminés et aprés avoir
été diment informée ». Selon cette disposition, le consentement n’est par conséquent valable que si la
personne concernée a été préalablement informée (111.B.1.) et qu'elle a pu exprimer librement sa volonté
(11.B.2.). Par ailleurs, pour certains types de traitement, seul un consentement expres est valable (cf. art. 6
al. 7 nLDP; 111.B.3.).

Larticle discute les conditions de validité et expose notamment la jurisprudence déterminante. Il est utile de
relever que les arréts de tribunaux suisses concernant le consentement a un traitement de données ont été
essentiellement rendus par le TAF ; le Préposé fédéral a la protection des données et a la transparence peut
en effet porter une affaire devant le TAF, si une de ses recommandations est rejetée ou n'est pas suivie (cf.
art. 29 al. 4 LPD). Les personnes concernées par un traitement de données semblent, en revanche, peu
enclines a faire valoir des prétentions résultant d'une violation de droits de la personnalité devant les
tribunaux civils.20

1. L'information préalable

Selon l'art. 6 al. 6 nLPD, le consentement n'est valable qu’aprés que la personne concernée a été diiment
informée. Pour qu’'un consentement soit éclairé il faut, comme l'indique cette disposition, que I'information le
précéde. Par ailleurs, la loi dispose que la personne doit étre diment (« angemessen ») informée, sans
préciser le contenu ni les modalités du devoir d’informer. Le message du Conseil fédéral part du principe que
les informations a fournir en vue d’'un consentement correspondent au moins a celles requises dans le cadre
du devoir d'informer lors de la collecte selon l'art. 19 nLPD et qu’elles vont méme au-dela.?2l Ainsi, les

18 Selon l'art. 34 al. 4 lit b nLPD, le consentement permet une « dérogation aux al.1 a 3 ». Il semble ressortir
clairement du texte de cette disposition qu’aucune base légale, pas méme une base Iégale au sens matériel, n’est
nécessaire en cas de consentement de la personne concernée. Cette interprétation résulte également du Message
LPD (n.5), 6696 s. Selon le droit actuel (art. 17 al. 2 let. c LPD), le consentement permet uniquement de déroger a
I'exigence d’'une base légale formelle pour le traitement de données sensibles ou de profils de la personnalité. La
portée du consentement est donc, selon cette disposition, plus faible, puisqu'une base Iégale au sens matériel est
malgré tout nécessaire. Il est donc surprenant que le Message LPD (n.5), 6697, explique que le nouveau droit
« correspond en substance a I'exception prévue a l'art. 17, al. 2, let. ¢, LPD ».

19 Pour l'application par analogie au droit public cf. Tribunal administratif (Verwaltungsgericht) du canton de Zurich,
VB.2014.00341, 19.3.2015, c.5.7. Une partie de la doctrine semble dailleurs, en toutes circonstances, qualifier le
consentement d’acte juridique unilatéral et y appliquer les régles de droit privé (cf. p. ex. Fasnacht [n. 7], N 220 s.).

20 Nos recherches ont montré qu'il existait une dizaine d’'arréts rendus par le TAF qui étaient pertinents pour le
consentement selon le LPD. Nous n'avons trouvé aucun jugement concernant le consentement dans le cadre d'une
procédure dans laguelle la personne intéressée faisait valoir une prétention résultant d’'une atteinte a la personnalité
selon I'art 15 LPD. Ce constat ressort également du Rapport 2011 (n. 6), 135.

21 Message LPD (n.5), 6670.
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informations suivantes devront en tout cas étre fournies : « a. I'identité et les coordonnées du responsable du
traitement; b. la finalité du traitement; c. le cas échéant, les destinataires ou les catégories de destinataires
auxquels des données personnelles sont transmises » (art. 19 al. 2 nLPD). Le message du Conseil fédéral
indique également %ue le traitement, «en particulier son ampleur et son but», doit toujours étre
suffisamment défini.2

La jurisprudence a pu clarifier, a plusieurs reprises, les exigences au devoir d'informer préalable au
consentement :

22
23

24

*Dans I'état de fait de I'arrét TAF, A-3908/2008, 4.8.2009, I'exploitant d’'une piscine avait mis en place un
systeme de vérification de l'identité afin de lutter contre les abus en lien avec les entrées dans son
établissement. Dans le cadre de ce systeme, les données biométriques des clients basées sur leurs
empreintes digitales étaient récoltées et stockées par I'exploitant. Dans son arrét, le TAF devait déterminer
si le consentement pouvait justifier le traitement des données personnelles. Il a expliqué qu’en définissant
la notion de consentement, le Parlement suisse s’était basé sur celle de consentement du patient informé
en ce sens que la personne concernée devait disposer de toutes les informations nécessaires pour
donner un consentement éclairé. Dans le cas d’espéce, les clients
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n'étaient, selon le TAF, pas pleinement conscients des conséquences de leur consentement. Quelques
informations sur le traitement des données étaient fournies par oral a la caisse. En revanche, une petite
recherche (« kleine Suchaktion ») était nécessaire pour obtenir la brochure contenant les informations sur
le traitement des données biométriques.23 Le TAF a donc considéré que les personnes concernées
n'étaient pas diment informées, si elles devaient activement requérir les informations sur le traitement.
Dans la mesure ou les brochures n'avaient pas été activement remises, le tribunal n’a pas examiné plus
en détail I'affirmation selon laquelle les informations contenues dans les brochures n’étaient pas
suffisamment détaillées. Toutefois, il a indiqué que cette affirmation semblait fondée, d’'autant plus que le
devoir d'informer était renforcé étant donné que les données biométriques étaient des données sensibles.
Le TAF soutient donc que de plus amples informations doivent étre fournies pour les données sensibles,
ce qui semble correspondre au principe, notamment exprimé dans le message du Conseil fédéral, selon
lequel « plus les données sont sensibles, plus le consentement doit étre clair ».24

*Dans l'arrét TAF, A-7040/2009, 30.3.2011, concernant le service Google Street View, il a été question du
consentement pour justifier le traitement de données personnelles, & savoir des images prises par des
véhicules dans la rue permettant d’'identifier des personnes. Pour justifier une information préalable (c. 8.3
et 10.1), Google Inc. et Google Switzerland GmbH ont, d’'une part, argumenté que les passants pouvaient
prendre connaissance du traitement imminent en voyant les véhicules. Cet argument a été rejeté. Selon le
TAF, les personnes concernées ne voyaient souvent pas les caméras ou n'avaient pas la possibilité de les
éviter. Par ailleurs, les caméras filmaient également des informations personnelles, comme les plaques
d'immatriculation de véhicules, sans que les personnes concernées puissent en avoir connaissance.
D'autre part, bien qu'il ait été argumenté que les régions parcourues par les véhicules étaient
communiquées une semaine a I'avance sur la page internet de Google Street View, le TAF a considéré
gu’il n'était pas raisonnable d'attendre que les personnes concernées consultent— ou consultent
régulierement — cette page internet.

*Dans l'arrét TAF A-4232/2015, 28.4.2017, le TAF s’est penché sur le traitement de données personnelles
par la plateforme Moneyhouse, qui collectait et publiait des informations sur des personnes physiques,
telles que les inscriptions au registre du commerce, I'age, I'adresse ou des indications sur la solvabilité. Le
tribunal a indiqué gu’'un consentement valable nécessitait une information, dans les grandes lignes, sur
I'objet, la finalité et 'ampleur du traitement pour permettre a la personne concernée de pouvoir évaluer les
conséquences du consentement (c. 5.4.1). En outre, comme les informations publiées constituaient des
profils de personnalité, le consentement devait étre expres. Le tribunal a rejeté I'argument selon lequel les
personnes concernées pouvaient prendre connaissance du traitement en consultant les résultats d'une
recherche basée sur leur nom dans un moteur de recherche. Le tribunal a rappelé que la personne
concernée devait étre informée activement. Le TAF a par ailleurs considéré qu'il importait peu que les
données a caractére personnel aient été collectées auprés d’'autres sites internet, qui les avaient eux-

Message LPD (n. 5), 6647.

Larrét TAF, A-3908/2008, 4.8.2009, tout comme le Rapport final du Préposé fédéral a la protection des données et a
la transparence du 11.4.2006, qui est a la base de cet arrét, ne contiennent aucune précision sur ces démarches
supplémentaires (« Suchaktionen »). Le rapport indique que pour remplir le devoir d'informer les brochures auraient
da étre systématiquement proposés aux clients, en leur donnant le temps nécessaire pour le lire avant de prendre
une décision sur le consentement.

Message LPD (n. 5), 6647.
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2.

mémes valablement recueillies. Le traitement par I'opérateur de la plateforme était distinct et nécessitait
un consentement précédé d’'une information spécifique.

eLe TAF a clarifié plusieurs questions en lien avec le consentement dans son arrét TAF A-3548/2018,
19.3.2019. Il était question du programme Helsana+, qui permettait aux assurés de réaliser des
économies. Les participants a ce programme devaient fournir des données personnelles (noms, adresses,
etc.) et accepter que l'assureur utilise les données personnelles d'autres compagnies d’assurance du
méme groupe. Pour ce qui concerne I'exigence de l'information préalable, cet arrét contient des précisions
importantes (cf. surtout c. 4.8.4). Le TAF a critiqué les clauses dans les conditions d’utilisation et la police
de confidentialité. Il a considéré qu’elles ne respectaient pas les exigences relatives a l'information
adéquate selon l'art. 4 al. 5 LPD. D'une part, il a critiqué une clause qui était formulée de maniére large et
qui ne contenait aucune limitation quant a la finalité du traitement. Selon le tribunal, Helsana tentait ainsi
d’obtenir de maniére injustifiée un consentement qui allait au-dela de la finalité nécessaire. D’autre part, la
critique a porté sur la dispersion des clauses dans les conditions d'utilisation et la police de confidentialité,
que les participants pouvaient approuver en cliquant sur un bouton dans
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I'application Helsana+. Avec cette facon de procéder il était, selon le TAF, difficile pour les participants de
comprendre a quel traitement ils consentaient effectivement.

eLe Tribunal cantonal (Obergericht) du canton de Zurich, LA180019, 15.3.2019 (c. 2d.cc), a également
discuté la question de savoir si une clause dans un réglement d’engagement, formulée de maniére large,
qui autorisait 'employeur a contrdler le contenu du téléphone portable utilisé par un employé, pouvait étre
une information adéquate au sens de la LPD. Le tribunal a considéré que pour consentir valablement,
I'employé devait savoir quand et a quelles conditions le contréle pouvait étre effectué. Selon le tribunal
zurichois, le consentement doit étre clair lorsque le danger pour les droits de la personne concernée est
élevé. Dans le cas d'espéce, cette question a été laissée ouverte, dans la mesure ou le consentement
était contraire a I'art. 328b al. 1 CO, selon lequel « I'employeur ne peut traiter des données concernant le
travailleur que dans la mesure ou ces données portent sur les aptitudes du travailleur a remplir son emploi
ou sont nécessaires a I'exécution du contrat de travail ».

La libre expression de la volonté

Selon l'art. 4 al. 4 LPD et I'art. 6 al. 6 nLPD, le traitement n’est valable que si la personne a exprimé librement
sa volonté. Le consentement n'est pas librement exprimé, si son refus conduirait a un désavantage
disproportionné ou sans lien avec le traitement.2® Cette exigence a, elle aussi, été précisée par la
jurisprudence :

25

*Dans l'arrét TAF, A-3908/2008, 4.8.2009, concernant le traitement de données biométriques en lien avec
I'entrée dans une piscine (cf. ci-dessus III.B.1.), le TAF a considéré que le consentement n’avait pas été
exprimé librement (c.4.5). En effet, comme alternative au prélévement de données biométriques, les
clients pouvaient acquérir des abonnements annuels ou semestriels ne nécessitant pas le traitement de
données biométriques. Lexploitant de la piscine ne proposait toutefois cette alternative que si le client
refusait le traitement de données biométriques, ce qui n’était, selon le TAF, pas conforme avec I'exigence
de la libre expression de la volonté. On peut déduire de cet arrét que si une alternative au traitement de
données existe, elle doit étre proposée activement a la personne concernée. Cet arrét montre que
I'exigence de la libre expression de la volonté a des effets sur le devoir d’informer, puisqu’elle implique un
devoir d’informer sur les alternatives.

eDans son arrét TAF A-3548/2018, 19.3.2019, c. 4.7, concernant le programme Helsana+ (cf. ci-dessus
[11.B.1.), le tribunal s’est également déterminé sur la question de la libre expression du consentement. Si
les clients ne consentaient pas, ils ne pouvaient pas participer au programme Helsana+, qui leur
permettait d’obtenir un avantage financier. Le tribunal a toutefois considéré que les données personnelles
étaient nécessaires pour participer au programme et que le désavantage était directement lié au
traitement de données. Dans ces circonstances, le consentement était, selon le tribunal, exprimé
librement.

Cf. Fasnacht (n. 7), N 283 ss.
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3. Le consentement exprés pour certains types de traitement

Selon I'art. 6 al. 7 nLPD, le consentement doit étre exprés dans les cas suivants : « il s’agit d’'un traitement de
données sensibles; b. il s'agit d'un profilage a risque élevé effectué par une personne privée; c. il s'agit d'un
profilage effectué par un organe fédéral ». Le consentement exprés requiert une manifestation de volonté
expresse, en opposition aux manifestations de volonté tacites selon lart.1 al.2 CO.26 Lors d'une
manifestation de volonté expresse, la volonté ressort directement de la communication, par exemple orale,
écrite ou par des gestes.2’ En revanche, la manifestation de volonté est tacite, si le comportement du
déclarant ou d’autres circonstances ne permettent qu’indirectement de déterminer la volonté manifestée.28
Le message du Conseil fédéral donne plusieurs exemples de consentements expres, comme cocher une
case, opter pour certains paramétres techniques ou encore acquiescer de la téte.29 Le champ d’application
de l'art. 6 al. 7 nLPD est Iégerement difféerent de celui de l'art. 4 al.5 LPD, qui S'applique aux données
sensibles et aux profils de la personnalité, deux notions qui seront modifiées sous le nouveau droit. La
définition des données sensibles comprend aussi les «données génétiques » et les « données
biométriques » (cf. art. 5 let. c. chif. 3 et 4 nLPD). La notion de « profil de la personnalité » est abandonnée
au profit de
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la notion de « profilage » et de « profilage a risque élevé » (art. 5 let. f. et let. e nLPD).

C. Une comparaison avec le droit des conditions générales

La nature juridique des informations préalable a un consentement est différente de celle des conditions
générales. Linformation préalable est une condition de validité du consentement a un traitement de données,
qui est un acte juridique unilatéral. Les conditions générales valablement acceptées sont quant a elles
parties intégrantes d’un acte juridique bilatéral, a savoir un contrat. Pourtant, les conditions générales et les
informations en vue d’'un consentement sont souvent contenues dans le méme document, parfois appelé
« conditions d'utilisation » et ont, méme lorsque plusieurs documents sont utilisés, plusieurs points
communs. Dans les deux cas, le texte est souvent rédigé a I'avance pour un grand nombre de personnes et
il contient un langage juridique difficilement compréhensible pour des non-juristes. Il est bien connu que ces
textes ne sont souvent pas lus attentivement, voire pas lus du tout. Pourtant, des effets juridiques peuvent
étre produits, a savoir la création ou la modification d'obligations ou le consentement a un traitement de
données. Ainsi, il existe plusieurs similarités et il peut étre intéressant de brievement comparer les conditions
de validité, en particulier pour les deux aspects suivants :

La jurisprudence et la doctrine se sont déja penchées a de nombreuses reprises sur la question de
savoir sous quelles conditions une partie peut valablement adhérer a des conditions générales.30 Il est
reconnu qu’une prise de connaissance effective des conditions générales n'est pas nécessaire.31 Lors
d'une «adhésion globale », le renvoi a des conditions générales et la possibilité d'en prendre
connaissance suffisent pour un accord selon l'art. 1 CO. Ainsi, Si une partie au contrat renvoie dans un e-
mail au lien de ses conditions générales et que son partenaire contractuel ne s’oppose pas a leur
application mais n’en prend pas effectivement connaissance, une adhésion globale devrait &tre admise.32
En revanche, selon l'art.4 al.5 LPD (pour le nouveau droit: art.6 al. 6 nLPD), le consentement au
traitement de données n’est valable que si la personne concernée a exprimé sa volonté liborement (l11.B.2.)
et aprés avoir été diment informée (111.B.1.). Il ressort notamment de I'arrét TAF, A-3908/2008, 4.8.2009

26 Cette interprétation ressort du Message LPD (n.5), 6647, qui renvoie explicitement a I'art. 1 al.2 CO. Cf. Pour
l'interprétation controversée de l'art.4 al.5 LPD, David Vasella, Zur Freiwilligkeit und zur Ausdricklichkeit der
Einwilligung im Datenschutzrecht, Jusletter 16.11.2015, N 21 ss.

27 Cf. BK-Mdiller (n. 14), Art. 1 OR N 32 ss.
28 Cf. BK-Miiller (n. 14), Art. 1 OR N 38 ss.
29 Message LPD (n.5), 6647.

30 Cf. ATF 108 11 416 c. 1b ; Alfred Koller, AGB-Recht, AJP 2016, 279 ss, 281 ss.; Jorg Schmid, Die Globallibernahme
von Allgemeinen Geschéftsbedingungen bei Konsumentenvertragen, Nicht gelesene AGB im Lichte von Konsens
und Vertrauensprinzip, in: Susan Emmenegger/Stephanie Hrubesch-Millauer/Frédéric Krauskopf/Stephan Wolf (éd.),
Briicken bauen, Festschrift fir Thomas Koller, Berne 2018, 851 ss, 863 ss.

31 Pex. ATF 10811416 c. 1b.

32 ATF 139 111 345 c.4.4.1. Le Tribunal fédéral a laissé la question ouverte de savoir si un tel renvoi était suffisant si les
parties communiquaient sans utiliser internet. Pour les conditions de I'adhésion globale cf. Koller (n. 30), 283 ss.
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(cf. 1l1.B.1.) qu’'un consentement valable requiert un devoir d’informer activement. Compte tenu de cette
jurisprudence, le simple renvoi a des informations et la possibilité d’en prendre connaissance ne suffirait
sans doute pas.

Le contrbéle du contenu des conditions générales s’effectue surtout — en cas d’adhésion globale — sous
I'angle de la regle de I'insolite et — si elles s’adressent a un consommateur — sous 'angle de l'interdiction
de conditions commerciales abusives selon I'art 8 LCD. Selon la regle de I'insolite, une partie n'est pas
liée par des clauses inhabituelles auxquelles elle ne devait pas s'attendre.33 Linterdiction de conditions
commerciales abusives s’applique lorsqu'il existe, en « contradiction avec les régles de la bonne foi », une
« disproportion notable et injustifiée entre les droits et les obligations découlant du contrat ».34 Pour le
contenu du consentement et de I'information, les régles du droit de la protection des données imposent, la
aussi, des limites plus importantes. Il ressort notamment de la jurisprudence (en particulier de TAF, A-
3548/2018, 19.3.2019, cf. 111.B.1.), que les informations ne doivent pas étre formulées de maniere large et
gue le consentement ne doit pas aller au-dela de ce qui est nécessaire pour le traitement envisagé. La
régle selon laquelle, si une alternative au traitement de données existe, elle doit étre proposée activement
(TAF, A-3908/2008, 4.8.2009, cf. lll.B.2.), semble également particulierement contraignante.
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Les regles de validité applicables aux conditions générales et celles applicables au consentement sont
différentes. La bréve comparaison ci-dessus a montré que les régles applicables au consentement sont, de
maniére générale, plus strictes. En protection des données, un effort supplémentaire est requis pour que les
informations puissent étre lues, mais aussi comprises. En particulier, les clauses dont la formulation est trop
large doivent, compte tenu de la jurisprudence, étre évitées. Le méme document, par exemple des
« conditions d'utilisation », peut contenir des clauses contractuelles et des informations selon l'art. 4 al. 5
LPD (art. 6 al.6 nLPD). Dans ce cas, le droit de la protection des données et le droit des conditions
générales devront étre pris en compte. Toutefois, le TAF a critiqué dans un arrét récent (TAF, A-3548/2018,
19.3.2019, cf. lll.B.1.) la dispersion des informations nécessaires pour le consentement dans une police de
confidentialité et des conditions d’utilisation, puisqu’il pouvait étre difficile pour les personnes concernées de
comprendre a quel traitement elles consentaient.

D. Résultats intermédiaires

Le devoir d'informer est une condition de validité du consentement selon l'art. 4 al. 5 LPD, qui ne subira
aucune modification majeure sous le nouveau droit (art. 6 al. 6 nLPD).

eLes conditions de validité du consentement, a savoir I'information préalable, la libre expression de la
volonté et le consentement exprés pour certains types de traitements, ont été examinées en prenant en
compte la jurisprudence (Ill.B.). D'une maniére générale, les exigences semblent élevées. Il en ressort
notamment que la personne concernée doit étre informée activement et que I'information doit notamment
porter sur des alternatives au traitement de données. A notre avis, I'arrét TAF, A-3548/2018, 19.3.2019 a
une grande importance. En effet, il résulte des considérants de cet arrét que les informations devraient
étre effectivement compréhensibles pour les utilisateurs. Dans cet arrét, le TAF a notamment critiqué la
formulation trop large et la dispersion des clauses dans des conditions d'utilisation et une police de
confidentialité.

*Nous avons finalement procédé a une comparaison avec le droit des conditions générales. Il en ressort
gue le droit de la protection des données pose plus de limites que le droit des conditions générales.

Notre analyse permet de conclure que pour s’'assurer que le consentement soit valable, il est recommandé
d'utiliser un langage et un mode de communication qui permettent une bonne compréhension par les
utilisateurs. Comme nous le discuterons sous IV., l'utilisation de pictogrammes peut améliorer la
compréhension.

33 Cf. les exemples de Koller (n. 30), 284 s.

34 Art.8 LCD. Pour savoir s'il existe une disproportion au sens de cette disposition, il faut appliquer les critéres de
l'art. 21 CO. Cf. a ce sujet notamment Koller (n. 30), PJA 2016, 288 ss.
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IV. Utilisation de pictogrammes en protection des données

A. But de l'utilisation et approche de la visualisation contractuelle

Les initiatives qui encouragent ['utilisation de pictogrammes dans le contexte du devoir d’informer sont
motivées par I'amélioration de la compréhension pour les utilisateurs. A titre d’exemple, nous pouvons
renvoyer aux explications de I'association Privacy Icons: « Toute personne qui traite des données a
caractere personnel explique généralement dans des déclarations complétes de protection des données ce
gu'elle fait avec ces données. Mais qui lit ces longs textes ? Presque personne. C'est pourquoi les
personnes concernées ne savent souvent pas quelles données les concernant sont traitées, pourquoi cela
se produit et qui est impliqgué. Les PRIVACY ICONS aident ! Chaque personne concernée devrait pouvoir
savoir facilement, rapidement et clairement pourquoi les données la concernant sont traitées. Nous ne nous
débarrassons pas toujours d’une déclaration conventionnelle de protection des données. Mais les PRIVACY
ICONS créent une transparence supplémentaire et contribuent a garantir que les personnes concernées
prennent effectivement connaissance des informations les plus importantes concernant le traitement de leurs
données ».35

Lutilisation de pictogrammes semble s’inscrire dans une agproche relativement récente connue sous le nom
de visualisation contractuelle (« Contract Visualization »).3
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Comme son nom lindique, cette approche encourage [I'utilisation d’images, notamment sous forme
d’esquisses ou de pictogrammes. Elle part du constat suivant concernant la fonction de la rédaction
contractuelle. Souvent, les contrats sont rédigés dans un langage juridique difficile a comprendre pour des
non-juristes. Les clause contractuelles préformulées adressées a un grand nombre de personnes ne sont
d’ailleurs pas destinées a étre lues. Leur véritable fonction est d’améliorer la position d’'une partie — souvent
une partie en position de force qui peut « imposer » ses conditions — en cas de conflit et de procédure
judiciaire. Cette situation peut étre illustrée par les déclarations de deux spécialistes reconnus du droit des
contrats :

Lors d’'une interview datant de 2009, Elizabeth Warren, sénatrice et professeure a la Harvard Law School
a déclaré: « | teach contract law at Harvard Law School and | can’t understand my credit card contract. |
just can't. It's not designed to be read. Read the Government Accountability Office (GAO) study on this.
The GAO looked at credit cards and they said: <Nobody can understand this stuff.> Are you kidding me?
And understand when you've got terms that say: <In effect, we’'ll charge anything we want any time we
want for any reason or no reason at all,» what's the point of reading it? ».37

sLors de sa lecon d'adieu, Peter Gauch, professeur a I'Université de Fribourg, s’est prononcé ainsi : « Fir
weite Lebensbereiche ist das private Vertragsrecht ein Herrschaftsrecht. Es wird ausgelbt von den
Marktméachtigen, deren Allgemeine Vertragsbedingungen unaufhaltsam in die Vertrage der Bevdlkerung
einfliessen, wo sie eine veritable Parallelwelt zum gesetzlich geregelten Vertragsrecht bilden. Daran haben
wir uns so sehr gewodhnt, dass wir die Allgemeinen Bedingungen vor Abschluss des Vertrages kaum mehr
lesen, sondern wie eine vorgesetzte Wundertite akzeptieren.Im Regelfall wirde es geradezu als
absonderlich empfunden, kédme einer auf die Idee, die vorformulierten Bedingungen zu studieren, bevor er
den Vertrag abschliesst. Als ich mich kirzlich an einem Postschalter nach den Allgemeinen
Postbedingungen erkundigte, um sie vor der beabsichtigten Aufgabe eines Paketes zu lesen, sah man
mich jedenfalls vollig entgeistert an. Und selbst mein Assistent schien an meinem Verstand zu zweifeln,
als ich beim Herunterladen eines Computerprogramms die elektronisch vorformulierten

35 Internet : https://privacy-icons.ch/fr/ (consulté le 19.5.2021). Concernant le but de I'utilisation de pictogrammes cf.
Thouvenin/Glatthaar/Hotz/Ettlinger/Tschudin (n. 3), N 2 ss.

36 Thomas Barton/Gerlinde Berger-Walliser/Helena Haapio, Visualization: Seeing Contracts for What They Are, and
What They Could Become. Journal of Law, Business and Ethics, Vol. 19, 2013, 47 ss; Michael Curtotti/Helena
Haapio/Stefania Passera, Interdisciplinary Cooperation in Legal Design and Communication, in: Erich Schweighofer
et al.(éd.) Co-operation. Proceedings of the 18th International Legal Informatics Symposium IRIS 2015,
Osterreichische Computer Gesellschaft OCG, Vienne 2015, 455 ss; Stefania Passera/Helena Haapio/Michael
Curtotti, Making the Meaning of Contracts Visible — Automating Contract Visualization, in Erich Schweighofer et
al. (éd.) Transparency. Proceedings of the 17th International Legal Informatics Symposium IRIS 2014,
Osterreichische Computer Gesellschaft OCG, Vienne 2014, 443 ss. Pour ce qui concerne I'utilisation d’esquisses,
dimages ou de vidéos dans les jugements cf. Arnold F Rusch, Optimierung der gerichtlichen
Sachverhaltskommunikation in Urteilen, Richterzeitung 3/2020.

37 Internet : http://www.shoppbs.pbs.org/now/shows/501/credit-traps.html (consulté le 19.5.2021).
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Lizenzbedingungen las, bevor ich sie per Tastendruck akzeptierte. Die betreffenden Bedingungen waren,
nebenbei gesagt, in <Legal English> und auch sonst unverstandlich. »38
Les adeptes de la V|sual|sat|on contractuelle mettent en avant un changement de paradigme dans la
rédaction contractuelle.39 Cette approche propose de repenser la fonction traditionnelle de la rédaction
contractuelle. Lutilisation d'images peut aider a s'assurer que le contenu du contrat soit effectivement
compris par toutes les parties. Un contrat qui serait lu et compris par toutes les parties permettrait
notamment d’améliorer leur collaboration et d’éviter les conflits.40
Bien gue le consentement, avec information préalable selon l'art. 4 al. 5 LPD et I'art. 6 al. 6. nLPD, n’est pas
un contrat, mais un acte juridique unilatérale, l'utilisation de pictogrammes semble, comme indiqué,
poursuivre des objectifs similaires a ceux de I'approche de la visualisation contractuelle.

B. Contexte légal en Suisse et dans I’'Union européenne

Dans le droit suisse, I'utilisation de pictogrammes en protection des données a été discutée a plusieurs
reprises et dans différents contextes, en particulier en lien avec le devoir d’'informer préalablement au
consentement (concernant le consentement en droit suisse cf. lll. ci-dessus). Nous présentons ci-dessous
les principales discussions et initiatives :

« Législation. La LPD (ainsi que I'OLPD) et la nLPD ne contiennent aucune disposition sur l'utilisation de
pictogrammes. Le message du Conseil fédéral sur la LPD explique toutefois qu’'une majorité des
professionnels consultés ont recommandé de permettre aux entreprises de se conformer aux obligations
d'information de facon standardisée, notamment en utilisant des pictogrammes.4! Ce message indique
également que pour satisfaire au devoir d’informer, il est possible de recourir a des pictogrammes, « pour
autant qu'ils contiennent les éléments nécessaires ».42 Méme
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si ces remarques ont été faites en lien avec le devoir d'informer lors de la collecte, elles semblent
également valables lorsque I'information est préalable au consentement (111.B.1.). Pour ce qui concerne le
droit cantonal de la protection des données, on peut mentionner, a titre d’exemple, I'art 32b de la
Polizeigesetz du Canton de Zurich ou l'art. 7 de la Verordnung Uber die Information und den Datenschutz
du Canton de Bale-Ville. Ces dispositions, qui contiennent une base légale pour I'utilisation de caméras
de surveillance, requiérent notamment I'utilisation de panneaux ou de pictogrammes pour avertir le public
du dispositif.

« Jurisprudence, pratique et recherche. Dans des explications sur la vidéosurveillance sur le lieu de travalil,
le Préposé fédéral a la protection des données et a la transparence indique que lorsque les conditions
pour l'utilisation de caméras sont réunies, les secteurs surveillés doivent étre signalés par des panneaux
ou pictogrammes situés a hauteur de regard Dans un contexte un peu similaire, I'’Appellationsgericht
du Canton de Béle-Ville a toutefois considéré qu’'un pictogramme, qui était a peine reconnaissable pour
les passants, n'était pas suffisant pour un consentement selon l'art. 13 LPD et I'art. 4 LPD.44 Dans cet
arrét, le tribunal a également considéré, sans donner plus d’explications, que méme si dans le cas jugé
I'appelante avait effectivement connaissance de I'existence des caméras de surveillance, il n'était pas
possible de conclure a un consentement. D'une maniére générale, il semble que [utilisation de
pictogrammes soit de plus en plus souvent envisagée pour permettre une meilleure compréhension des
informations en lien avec le traitement de données. On peut & nouveau renvoyer au projet suisse Privacy
Icons, qui a déja été mentionné a différente reprises.

Le droit européen évoque également la possibilité d'utiliser des pictogrammes. Tout d’abord, contrairement &
la LDP et la nLDP, le RGPD mentionne expressément I'utilisation de pictogrammes (appelés « icones »). En
effet, I'art. 12 al 8 RGPD a la teneur suivante : « La Commission est habilitée a adopter des actes délégués

38 Peter Gauch, Ein « regelrechter » Schluss, Abschiedsvorlesung von Peter Gauch, ZSR 128 (2009), 215 ss, 228.
39  Curtotti/Haapio/Passera (n. 36, 457 s.

40  Cf. Barton/Berger-Walliser/Haapio (n. 36), 49.

41 Message LPD (n.5), 6611.

42 Message LPD (n.5), 6668.

43 Internet : https://www.edoeb.admin.ch/edoeb/fr/lhome/protection-des-
donnees/technologien/videoueberwachung/explications-sur-la-videosurveillance-sur-le-lieu-de-travail.html  (consulté
le 19.5.2021).

44 Appellationsgericht des Kantons Basel-Stadt, SB.2017.65, 11.4.2018, c. 3.2.
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en conformité avec l'article 92, aux fins de déterminer les informations a présenter sous la forme d'icbnes
ainsi que les procédures régissant la fourniture d’icbnes normalisées ». Par ailleurs, le considérant 60 prévoit
gue des icbnes puissent étre utilisées dans le cadre du devoir d’informer : « Ces informations peuvent étre
fournies accompagnées d’icbnes normalisées afin d'offrir une bonne vue d’ensemble, facilement visible,
compréhensible et clairement lisible, du traitement prévu. Lorsque les icOnes sont présentées par voie
électronique, elles devraient étre lisibles par machine ».

C. Exemples et études empiriques

1. Etudes sur les pictogrammes en général

LInteraction Homme-Machine (IHM) est un domaine de recherche pluridisciplinaire qui s'intéresse a la
relation entre les hommes et les machines.4® Diverses études ont porté sur la compréhension des
pictogrammes ou d’autres images par le public. Avant de traiter plus en détail des études sur I'utilisation de
pictogrammes en protection des données (IV.C.2.), il convient de présenter les résultats de recherches
importantes portant sur la compréhension des pictogrammes.

eParmi les principales études concernant les pictogrammes, Ischerwood, McDougall et Curry ont examiné
les caractéristiques principales d'un pictogramme, son caractére concret (soit le fait que celui-ci
représente un objet du monde réel), sa complexité visuelle (le degré de détails présents sur le
pictogramme), sa distance sémantique (la distance entre ce que le pictogramme représente et sa
fonction)46 et la familiarité (une personne est-elle habituée & voir ce pictogramme?).4” Ces différentes
caractéristiques ont fait I'objet d’'une étude dans laquelle les chercheurs ont présenté 40 pictogrammes a
30 participants. Lexpérience consistait a faire le lien entre une étiquette — autrement dit une indication
textuelle — et un pictogramme le plus rapidement possible. Au terme de leur étude quantitative,
Ischerwood, McDougall et Curry démontrent que la familiarité et la distance sémantique d’'un pictogramme
ont un effet significatif
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sur la vitesse d’association entre le pictogramme et sa fonction.48

«Une étude menée par Passera est d’'une grande importance dans le présent contexte.49 Cette étude, qui
porte sur des contrats, montre en effet I'utilité des pictogrammes pour des textes juridiques, parfois
difficilement compréhensibles pour des non-juristes. Les participants de I'expérience étaient chargés de
répondre a une série de sept questions sur le texte d’'un contrat. Les 48 participants a cette expérience
ont été placés dans trois situations différentes. Dans la premiére situation, les participants avaient
uniquement le texte du contrat a disposition. Dans la deuxiéme situation, la structure a été optimisée
(subjectivement) et les entétes ont été simplifiées. Dans la derniére situation, la structure et les titres
étaient similaires a la deuxieme situation, cependant des pictogrammes ont été ajoutés pour chaque sujet
traité. Des questions sur le contenu du contrat ont été posées aux participants. Cette expérience mesurait
la vitesse de réponse, la précision de la réponse, le nombre de questions sans réponse, ainsi que le
ressenti des participants. Les résultats démontrent que les participants qui ont regu le texte avec des
pictogrammes (troisiéme situation) étaient les plus rapides a répondre.®0 De méme, les réponses de ces
participants étaient plus précises.®1 Seuls les participants dans la premiére situation n'ont pas réussi a
répondre a toutes les questions. Par cette étude, Passera soutient qu'il est préférable d’accompagner de
pictogrammes les textes compliqués, comme les contrats. Ceci permet notamment de réduire la quantité
de ressources cognitives nécessaires & la recherche de contenu.®2 La rapidité de recherche

45 Cf. Alex Roney Mathew/Aayad Al Hajj/Ahmed Al Abri, Human-Computer Interaction (HCI): An Overview, 2011, IEEE
International Conference on Computer Science and Automation Engineering (CSAE) vol. 1, 99 ss, 99.

46 P ex. la distance sémantique entre un crayon et la fonction « écrire » est faible et elle serait plus grande pour la
fonction « modifier ».

47 Cf. Sarah Isherwood/Siné McDougall/Martin Curry, Icon identification in context: The changing role of icon
characteristics with user experience, 2007, Human Factors: The Journal of the Human Factors and Ergonomics
Society vol. 49, no. 3, 465 ss, 466-467.

48 Cf. Isherwood/McDougall/Curry (n. 47), 475.

49 Cf. Stefania Passera, 2015, Beyond the Wall of Text: How Information Design Can Make Contracts User-Friendly,
Design, User Experience, and Usability: Users and Interactions, Lecture Notes in Computer Science, 341 ss, 342.

50  Cf. Passera (n. 49), 347.
51 Cf. Passera (n. 49), 348.
52 Cf. Passera (n. 49 ), 350.
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d’'informations et donc la fluidité du regard sont améliorées par une meilleure capacité d’'identification du
contenu dans le texte.®

*Une autre étude importante, conduite par Wiedenbeck, s'intéresse aux effets des pictogrammes sur la
compréhension et la rapidité d’exécution de certaines taches. Dans cette étude, a laquelle 60 personnes
ont participé, la chercheuse a fourni une série de dix taches a réaliser a I'aide d'une interface présentant
des boutons particuliers.®4 Chaque bouton était lié & une action. Ces actions étaient représentées sous
trois formats différents : un pictogramme, du texte, et un pictogramme avec du texte. La compréhension
de I'action a effectuer et la rapidité d’exécution de I'action étaient, selon cette étude, plus élevées lorsque
I'action était représentée par du texte ou par un pictogramme accompagné de texte.5° Ainsi, I'utilisation
d'un pictogramme sans texte était souvent mal comprise. Sur la base de ce constat, il est suggéré de
toujours accompagner un pictogramme par du texte afin de faciliter la compréhension du contenu. Une
constatation similaire ressort d'une étude, que nous détaillerons plus bas, dans laquelle les chercheurs
recommandent d’accompagner les pictogrammes d’'une indication textuelle (aussi nommée étiquette),
lorsque sa compréhension pourrait poser probleme. La méme étude préconise aussi que l'indication
textuelle soit concise et se limite & un seul mot ou & une action.>6

«ll est également possible de relever une étude préliminaire menée par Kay et Terry qui liste une série
d’'aspects a prendre en considération lors de la création d'illustrations destinées a la compréhension d’'un
texte légal concernant I'utilisation d’un logiciel. Dans leur étude, les participants deva|ent interpréter une
série de pictogrammes illustrant la politique d'utilisation d’un logiciel informatique.®’ A la suite de cette
interprétation, les utilisateurs recevaient I'explication exacte des illustrations et devaient estimer le
pourcentage de personnes capables de les comprendre. Ensuite, une autre expérience a mis de
nouveaux participants dans deux situations différentes. Dans la premiére situation, les utilisateurs
n'avaient accés qu'aux pictogrammes, dans l'autre ils avaient également accés a une indication textuelle.
Linterprétation du contenu était plus précise lorsque les participants avaient accés a l'indication textuelle.
Sur la base des résultats, les
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chercheurs ont donné des recommandations pour la communication d’'informations légales : préférer des
représentation simplifiées d’'objets et leur contexte d’utilisation plutét que des symboles abstraits, établir
une familiarité en répétant les illustrations, ne briser cette régularité que pour attirer I'attention sur certains
détails, éviter les conventions semblables & celles d’'un manuel afin d'éviter que les illustrations 50|ent
percues comme des instructions et éviter de s’appuyer sur une connaissance préalable du jargon légal.®8

2. Etudes sur les pictogrammes et le devoir d’informer en protection des données

Récemment, la recherche dans le secteur Homme-Machine s’est également intéressée a la compréhension
de pictogrammes qui informent sur le traitement de données personnelles. Cet article présente les
principaux résultats de trois études.

Une étude menée par les chercheurs du projet DaPIS visant a créer un ensemble de pictogrammes a tenté
de déterminer quelles illustrations peuvent étre recommandées dans le cadre du devoir d'informer.>9
L'évaluation d’une collection de pictogrammes a fait I'objet d’'un processus itératif en trois étapes se terminant
chacune avec le méme test utilisateur. Les criteéres d'évaluation suivants ont été utilisés : la facilité de
compréhension, la facilité de reconnaissance et la certitude subjective, qui consiste en une analyse
qualitative des informations fournies par le participant. Les trois étapes ont donné les résultats suivants :

53 Cf. Passera (n. 49), 350.

54 Cf. Susan Wiedenbeck, The use of icons and labels in an end user application program: An empirical study of
learning and retention, 1999, Behaviour & Information Technology vol. 18, no. 2, 68 ss, 79.

55 Cf. Isherwood/McDougall/Curry (n. 47), 75-76.

56 Cf. Arianna Rossi/Monica Palmirani, DaPIS: a Data Protection Icon Set to Improve Information Transparency under
the GDPR, 2019, Internet : http://gdprbydesign.cirsfid.unibo.it/wp-content/uploads/2019/01/report_DaPIS_jan19.pdf
(consulté le 19.5.2021), 21.

57 Cf. Matthew Kay/Michael Terry, Communicating software agreement content using narrative pictograms, in
Proceedings of the 28th of the international conference extended abstracts on Human factors in computing
systems — CHI EA 10, Atlanta 2010, 2716 ss, 2716.

58 Cf. Kay/Terry, (n.57), 2721
59 Cf. Rossi/Palmiari (n. 56), 6.
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eLa premiére étape d'évaluation a permis de déterminer que la reconnaissance d'un pictogramme était
liée a sa familiarité. En d’autres termes, les utilisateurs reconnaissaient plus aisément les pictogrammes
représentant des concepts auxquels ils ont déja été exposés.f0 De méme, les observations des
chercheurs montrent que cette familiarité était utilisée par les participants pour déterminer la définition de
certains pictogrammes plus complexes, en les décomposant.6l Par exemple, I'utilisation d’un dollar
(argent) et de douze étoiles (Union européenne) peuvent permettre de comprendre la référence a une
vente de données dans I'Union européenne. Certains concepts proches les uns des autres se sont
révélés compliqgués a comprendre et a différencier, entrainant une confusion chez les participants. Il en a,
par exemple, souvent été ainsi des pictogrammes correspondant au responsable du traitement (en
anglais : « data controller ») et au sous- traltant (en anglais : « data processor »), représentés dans la
Figure 2, qui ont été souvent confondus.®2 Certains participants ne possédant pas les connaissances
linguistiques re%wses, dans ce cas l'anglais, se sont plus fortement fiés a I'aspect visuel, donc aux
plctogrammes Certains participants ont notamment jugé que certaines illustrations étaient trop
compliquées et trop chargées en informations, cependant ces mémes détails ont permis de décrire les
concepts représentés plus précisément.64
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(a) Processor (b) Controller

Figure 2 : Pictogrammes du projet DaPIS représentant le responsable du traitement et le sous-
traitant.(souvent confondus).

eDans cette seconde étape, les chercheurs se sont concentrés sur la lisibilité des pictogrammes. Il était
important pour Rossi et Palmiari de déterminier si les pictog6rammes étaient toujours reconnaissables,
méme quand ils étaient présentés a une dimension réduite.®> Cette composante — la lisibilité — a été
ajoutée aux mesures déja mentionnées auparavant. Les résultats de cette étape ont permis d’identifier six
pictogrammes pour lesquels la lisibilité était faible en taille réduite, notamment celui concernant le
responsable du traitement (cf. Figure 2a), et celui concernant le cryptage (cf. Figure 4). Pour le reste, les
résultats de cette étape montrent que les pictogrammes les plus facilement comprls représentaient des
objets concrets et des concepts familiers, tels que représentés dans la Figure 3.5
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(a) Right to erasure (b) Right to be informed

Figure 3 : Pictogrammes souvent compris lors de la seconde expérience DaPIS.
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Cf. Rossi/Palmiari (n. 56), 29-30.
Cf. Rossi/Palmiari (n. 56), 31.
Cf. Rossi/Palmiari (n. 56), 31.
Cf. Rossi/Palmiari (n. 56), 32.
Cf. Rossi/Palmiari (n. 56), 32.
Cf. Rossi/Palmiari (n. 56), 39.
Cf. Rossi/Palmiari (n. 56), 43.
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*A la suite de la troisiéme et derniére étape, les chercheurs ont Pu établir les pictogrammes nécessitant
une refonte et ceux qui étaient parfaitement compréhensibles.6 Par exemple, le pictogramme pour le
stockage des données au sein de I'Union Européenne était trés bien compris. D’autres pictogrammes
n'étaient que mal compris, a cause du manque de familiarité avec les concepts utilisés. Il en allait ainsi
d'un pictogramme représentant le cryptage des données, présenté a la Figure 4.68 Les métaphores
utilisées dans certains pictogrammes proposés dans cette expérience n'ont pas été bien comprises par
les participants, car certains symboles pouvaient étre interprétés différemment.69 La couleur des
pictogrammes s’est aussi révélée importante. En effet, le remplissage d’un pictogramme par une couleur
permettait d'interpréter différemment une illustration.’9 Compte tenu des résultats qualitatifs récoltés lors
de cette derniére expérience, il semble difficile d’établir un juste milieu entre précision et simplicité.”1 Les
chercheurs mettent notamment en évidence les difficultés a trouver le pictogramme adéquat, car les
utilisateurs s’attendaient parfois & un niveau de détails élevé pour chaque cas d'utilisation. Par exemple,
un pictogramme définissant le partage de données avec des tiers aurait dd, selon certains participants,
étre décliné sous plusieurs sous-catégories définissant plus précisément les données concernées.’2 Sur
I'ensemble initial, seuls 15 pictogrammes ont été correctement reconnus par la majorité des participants.
Les chercheurs sont arrivés a la conclusion que seuls ces 15 pictogrammes pouvaient étre utilisés sans
probleme majeur de compréhension. Les autres pictogrammes doivent, selon les chercheurs, soit étre
accompagnés d’indications supplémentaires (par exemple, un texte explicatif sous le pictogramme), soit
étre modifiés complétement.”3

1010 . 1010

100 100
o MR o,

(b) Encrypted data

Figure 4 : Pictogramme de cryptage des données du projet DaPIS (souvent mal compris).

Une autre étude concernant l'utilisation de pictogrammes en lien avec le traitement de données personnelles
a porté sur lindication standardisée de l'opt-out, c'est-a-dire de l'opposition a la vente de données
personnelles dans le cadre du « California Consumer Privacy Act » (CCPA).”4 Les auteurs de cette étude
ont mené une enquéte en ligne, dans laquelle plusieurs pictogrammes ont été présentés aux participants.
L'étude a notamment montré qu’une majorité de participants considérait qu'un pictogramme accompagné de
l'indication textuelle « do not sell my personal information » les informait sur la possibilité de gérer leurs
informations personnelles en interagissant avec la page web.’® Par ailleurs, I'étude a montré que la partie
textuelle était essentielle a la compréhension et que I'ajout d’un pictogramme n’avait pas d'effet significatif.76
Toutefois, au travers de cette étude, les chercheurs mentionnent notamment que des pictogrammes
similaires a des interrupteurs, comme celui présenté a la Figure 5, peuvent étre percus comme un moyen de
contr6le et donc motiver 'utilisateur & interagir.

67 Cf. Rossi/Palmiari (n. 56), 56-57.
68 Cf. Rossi/Palmiari (n. 56), 56.
69 Cf. Rossi/Palmiari (n. 56), 56-57.
70 Cf. Rossi/Palmiari (n. 56), 57.
71 Cf. Rossi/Palmiari (n. 56), 57.
72 Cf. Rossi/Palmiari (n. 56), 58.
73 Cf. Rossi/Palmiari (n. 56), 60—64.

74 Cf. Lorrie Faith Cranor/Hana Habib/Yixin Zou/Alessandro Acquisti/Joel Reidenberg/Norman Sadeh/Florian Schaub,
2020, Design and Evaluation of a Usable Icon and Tagline to Signal an Opt-Out of the Sale of Personal Information
as Required by CCPA, Internet : https://cups.cs.cmu.edu/pubs/CCPA2020Feb04.pdf (consulté le 26.09.2020), 1 ss,
74.

75 Cf. Faith Cranor/Habib/Zou/Acquisti/Reidenberg/Sadeh/Schaub (n. 74), 14.
76  Cf. Faith Cranor/Habib/Zou/Acquisti/Reidenberg/Sadeh/Schaub (n. 74), 14.
77 Cf. Faith Cranor/Habib/Zou/Acquisti/Reidenberg/Sadeh/Schaub (n. 74), 31.
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Do Not Sell My Personal Information

Figure 5 : Lutilisation d'interrupteur comme indication d’action peut motiver a interagir.
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Une autre contribution notable dans le contexte de la protection des données provient du projet européen
PrimeLife, dédié a offrir les outils nécessaires a une gestion durable de la vie privée et de l'identité dans les
réseaux et les services.’8 Deux collections ont été présentées aux participants. Les chercheurs ont relevé
gue certains pictogrammes étaient correctement reconnus par plus de 50 % des participants. Les résultats
révélent aussi une différence d’interprétation selon le degré d’éducation des participants. En effet, certains
pictogrammes, comme celui représentant le stockage de données, étaient compris differemment entre des
personnes du milieu universitaire et les autres participants.’® Par exemple, les étudiants reconnaissaient
souvent correctement un pictogramme avec une disquette (voir Figure 6), qui a pour fonction d’indiquer que
les données sont stockées, alors que le reste des participants ne l'interprétait pas toujours ainsi. Au-dela des
illustrations testées dans le cadre de ce projet européen, les chercheurs émettent une série de
recommandations utiles a la création de pictogrammes destinés au domaine légal. lls recommandent
notamment d'utiliser des illustrations qui présentent un contenu rapidement compréhensible pour beaucoup
de personnes.80 Par ailleurs, il est essentiel que les pictogrammes soient utilisés ou présentent des
éléments de la vie privée pour lesquels les utilisateurs portent de l'intérét, afin d’assurer un gain d’attention

plus élevé.81

Figure 6 : Le pictogramme de stockage du projet PrimeLife. (souvent compris dans le milieu universitaire)
D. Résultats intermédiaires

Lutilisation de pictogrammes, dont il est question dans cet article, est envisagée pour faciliter aux utilisateurs
la compréhension des informations (IV.A.). La possibilité d'utiliser des pictogrammes dans le cadre du devoir
d’informer ressort notamment du RGPD et du message du Conseil fédéral (1V.B.)

Cet article a présenté plusieurs études sur la compréhension de pictogrammes qui informent sur le
traitement de données personnelles. D'une maniére générale, l'utilisation de pictogrammes permet
d'améliorer la fluidité du regard et d’augmenter la vitesse de recherche d'informations. Par ailleurs,
I'utilisation de certains pictogrammes, comme la représentation d’'un interrupteur, peut favoriser la motivation
a interagir et donc la prise de connaissance de l'information. Toutefois, ces études montrent les limites de
I'utilisation de pictogrammes :

eLes études ont montré que le texte était I'élément central de la compréhension. Les pictogrammes
peuvent le compléter, mais pas le remplacer. En effet, selon diverses expériences, le contenu est mal
compris lorsque la communication repose uniquement sur des pictogrammes. Par ailleurs, I'utilisation
d’indications textuelles (étiquettes), par exemple sous le pictogramme, permette d’améliorer la
compréhension.

sLes études ont également démontré qu'il était important que les illustrations destinées a soutenir les
contenus légaux représentent des éléments familiers. Pour permettre une meilleure familiarisation, il serait
souhaitable d’avoir un ensemble de pictogrammes standardisé.

78 Cf. Cornelia Graf/Christina/Hochleitner/Peter Wolkerstorfer/Julio Angulo/Simone Fischer-Hubner/Erik Wastlund, Final
hci research project, PrimeLife Consortium, 2011,13 ss.

79  Cf. Graf/Hochleitner/Wolkerstorfer/Angulo/Fischer-Hibner/Wastlund (n. 78), 53.
80 Cf. Graf/Hochleitner/Wolkerstorfer/Angulo/Fischer-Hubner/Wastlund (n. 78), 54.
81 Cf. Graf/Hochleitner/Wolkerstorfer/Angulo/Fischer-Hubner/Wastlund (n. 78), 54.
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Il semble que seuls les pictogrammes simples, avec une action concréte et une distance sémantique
faible soient compris par une grande quantité de personnes (cf., par exemple, Figure 7). Lutilité de
pictogrammes abstraits et avec une distance sémantique élevée — et donc souvent mal compris — semble
discutable.

Icon Corresponding concept
Personal data
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Right to be Informed

by
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)

Right to erasure
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X/v
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Right to withdraw consent

Figure 7 : Extrait des icbnes retenues dans le projet DaPIS.
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V. Conclusion

Cet article s’est d’abord intéressé au devoir d'informer préalablement au consentement selon l'art. 4 al. 5
LPD et l'art. 6 al. 6 nLPD (lll.). Dans ce contexte, la jurisprudence concernant les conditions de validité du
consentement a été discutée (l11.B.). Il ressort de cette jurisprudence que la personne concernée doit étre
informée activement, que les formulations trop larges doivent étre évitées et que les clauses pertinentes ne
devraient pas étre dispersées entre plusieurs documents. D’'une maniére générale, pour s’assurer que le
consentement soit valide, il est recommandé de faire en sorte que les informations puissent étre
effectivement comprises par la personne concernée.

Il a ensuite été question de ['utilisation de pictogrammes en lien avec le devoir d'informer. Cette utilisation a
pour but de favoriser la compréhension des informations et peut s’'inscrire dans I'approche de la visualisation
contractuelle (IV.A.). Par ailleurs, la possibilité d'utiliser des pictogrammes pour mieux informer la personne
concernée a été discuté dans différents contextes en droit suisse et en droit européen (IV.C.).

Larticle s’est intéressé a plusieurs études dans le domaine de I'Interaction Homme-Machine. Les auteurs se
sont demandé si l'utilisation de pictogrammes pouvait permettre d'atteindre le but visé, a savoir 'amélioration
de la compréhension (IV.C.). D’'une maniére générale, I'utilisation de pictogramme favorise la fluidité du
regard, et augmente la vitesse de la recherche d'informations ainsi que la motivation a interagir (par
exemple, pictogramme représentant un interrupteur). Leur utilisation peut donc effectivement améliorer la
compréhension d’un texte.

Les études ont toutefois également fait ressortir plusieurs limites (cf. IV.C. et IV.D.). D’abord, elles montrent
gue les pictogrammes ne sont utiles que pour compléter un texte (et pas pour le remplacer). Lutilisation
d’indications textuelles (étiquettes) permettent d’ailleurs d’augmenter la compréhension. Ensuite, seuls les
pictogrammes représentants une action concrete et avec une distance sémantique faible (par exemple,
pictogrammes concernant le droit a I'information ou a I'effacement, Figure 3) sont effectivement compris par
un grand nombre de personnes. Plusieurs pictogrammes étudiés (par exemple, concernant le responsable
du traitement [controller] et le sous-traitant [processor], Figure 2) n’étaient compris que par un faible nombre
de participants. La compréhension des pictogrammes peut toutefois étre améliorée si des ensembles
standardisés sont utilisés. En effet, la familiarité est un facteur clé pour la compréhension d’un pictogramme.
Dans cette perspective, les initiatives comme celles de Privacy Icons, qui encouragent plusieurs grandes
entreprises a utiliser les mémes pictogrammes peuvent étre saluées.
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