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Impacts de la Blockchain sur le métier d’auditeur

Le potentiel disruptif de la Blockchain et ses impacts sur les modeles d’affaires doivent étre
analysés. L'audit dont le coeur d’activité consiste a produire de la tracabilité et de la confiance
représente une situation privilégiée pour le déploiement de cette technologie. Se préparer aux
changements de la pratique d’audit et aux nouvelles compétences a acquérir devient essentiel.

Introduction

D’aucuns prétendent que la Blockchain est un phénomene de mode alors que d’autres y voient
une révolution comparable a [larrivée d’internet. De nouveaux articles paraissent
guotidiennement dans la presse ou sur les media sociaux expliquant les effets disruptifs que la
Blockchain aura sur les modeles d’affaires et le fonctionnement de I'’économie en général.
Transparence, sécurité, immutabilité et tracabilité sont autant de fonctionnalités de la Blockchain
dont les principales applications, les plus connues étant les crypto monnaies Bitcoin et Ether, se
trouvent dans le domaine financier. Des applications de la Blockchain se développent dans
d’autres domaines tels que les assurances, le commerce international, la santé et les services de
I'Etat.

Toutefois, peu font état des impacts potentiels sur les métiers de 'audit et du controle. Or,
certains spécialistes anticipent des changements en profondeur de leur profession; des
changements qui pourraient étre aussi significatifs que les changements que les professionnels
de la vente au détail et du voyage ont connu avec internet®. L'innovation technologique et plus
précisément le développement de la Blockchain va fortement impacter le métier de I'auditeur,
aussi bien au niveau du périmétre et des techniques d’audit que des nouvelles compétences a
acquérir. Les professionnels de I'audit ont tout intérét a anticiper ces changements et a s’y
préparer.

Présentation de la Blockchain

La technologie Blockchain est une base de données transactionnelle distribuée, une sorte de
grand livre ou de registre, dans lequel les transactions et le détail de ces transactions (date, lieu,
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montant, participants anonymisés et leurs signatures cryptées) sont enregistrés et vérifiés a l'aide
de consensus algorithmiques. Chaque transaction réalisée est cryptée, les participants impliqués
sont identifiés par une chaine de caractéres, et aprés un certain laps de temps, toutes ces
transactions deviennent une partie du bloc. Lorsque ce bloc est finalisé, il est diffusé a toutes les
parties associées a ce réseau ou chain %> d’ol le terme Blockchain. Une fois qu’une transaction est
enregistrée sur la Blockchain, elle ne peut pas étre modifiée ou méme annulée, ce qui rend cette
technologie a la fois précise et slre. D’'un point de vue de I'audit, elle permet d’avoir une « piste
d’audit » fiable ol I'authenticité et la validité des transactions peuvent étre vérifiées.

Contrairement aux bases de données traditionnelles, la Blockchain permet également d’encoder
de fagon immutable des régles et des procédures liées a des transactions spécifiques afin de
standardiser certaines activités. C'est par exemple le cas des smart contracts. Il s’agit de
programmes autonomes qui, une fois démarrés, exécutent automatiquement des conditions
définies au préalable et inscrites dans la Blockchain. Ils fonctionnement comme toute instruction
conditionnelle de type « si—alors » (si telle condition est vérifiée, alors telle conséquence
s’exécute). Avec les smart contracts, il est par exemple possible de créer un systéme d’assurance
automatisé et transparent qui permet d’indemniser les passagers assurés suite a I'lannulation du
vol. Niformulaire niintervention humaine ne sont alors nécessaires pour traiter ces transactions.

La Blockchain offre des caractéristiques - autonomie, décentralisation, sécurité et transparence -
qui sont aujourd’hui habituellement assurées par des « tiers de confiance » tels que les notaires,
les intermédiaires financiers dans les transactions de commerce international, ou les auditeurs. A
terme, I'utilisation de la Blockchain pourrait simplifier le travail de ces tiers de confiance, voire les
remplacer. Ce phénomeéne est connu sous le nom de disintermediation (fonctionnement sans
intermédiaire) et s"accompagne de diminution de colits et de changements importants dans les
professions concernées. Par exemple, |'utilisation de la Blockchain faciliterait I’accés aux données
des clients, augmenterait |'efficacité et I'efficience d’un audit et donc en réduirait sa durée, sa
complexité et son co(t. Il n’est pas étonnant dés lors de pouvoir imaginer une possible
banalisation (commoditization) de I'audit financier*, un contréle dicté par la législation et souvent
percu comme dépourvu de valeur ajoutée par les clients.

Il est par ailleurs important de noter que selon I'office fédéral Suisse de la statistique, la branche
comptabilité et audit regroupée avec d'autres prestataires de services tels que les avocats
(classification Noga 69-71) représentait en 2014 5,6% du PIB Suisse, ce qui est comparable au
secteur bancaire (5,6%) et au secteur de |'assurance (4,3%), et est supérieur a celui de l'industrie
pharmaceutique (3,9%).

C’est dans ce contexte qu’une équipe de chercheurs de la Haute Ecole de Gestion de Genéve
(HEG) a obtenu en 2016 de la part du réseau de compétences de la Haute Ecole Spécialisée de
Suisse Occidentale (HES-SO) des fonds de recherche et d’impulsion (RCSO) pour mener une étude

2 Dr. S. Smith, DBA, CMA, CPA, CGMA, CFE, Assistant Professor, Lehman College, Blockchain, IA, and Accounting,
Practice Management, IFAC, November 2017

3 Blockchain France, https://blockchainfrance.net/2016/01/28/applications-smart-contracts/

4 A. Anderson, CPA, 4 keys to the future of audit, Thomson Reuters white paper, 2017



https://blockchainfrance.net/2016/01/28/applications-smart-contracts/

en Suisse sur les impacts potentiels de la Blockchain sur les métiers de I'audit. L'équipe de
recherche a interviewé 34 auditeurs financiers et auditeurs IT actifs dans des cabinets de taille
différente (du petit cabinet aux cabinets internationaux Big Four) avec des niveaux de
responsabilité allant de Manager a Partner. Le tableau 1 ci-dessous présente la catégorisation des
personnes interviewées.

Catégories % des interviewés

Partner 38%
Non Partner 62%
IT (Audit, sécurité) 25%
Audit financier 65%
Conseil / Risque 9%
Spécialiste des normes | 1%
comptables

Big Four 35%
Non Big Four 65%

Tableau 1 — Catégorisation

En préambule, 94% des auditeurs interviewés, qu’ils soient auditeurs financiers ou IT, et quel que
soit leur niveau de responsabilité, anticipent des changements plus ou moins significatifs de leur
métier et de leur profession.

L’histogramme ci-dessous (graphique 1) représente les impacts potentiels qui ont été cités par les
auditeurs interviewés et qui sont présentés dans cet article.
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*76% des cabinets d’audit inclus dans le panel qui ne sont pas des Big Four.

Graphique 1 — Impacts potentiels

1 — De I'audit comptable a I’audit de la Blockchain en passant par les systéemes d’information

62% des auditeurs interrogés pensent que le métier de I'audit sera de plus en plus orienté vers
les technologies de I'information. lls anticipent que I'objectif principal d’un audit financier ne sera
plus de s’assurer de la régularité et de la sincérité des états financiers d’'une entreprise mais plutot
de revoir son systéme d’information et notamment la Blockchain. En effet, étant donné que des
contrlles peuvent étre encodés dans la technologie et automatisés, et que celle-ci peut garantir
I’existence des transactions, leur exactitude et leur exhaustivité, certaines personnes interrogées
vont méme plus loin et font I’'hypothese que le réle des auditeurs sera de vérifier le code, les
parameétres et les réglages ainsi que le déploiement de la technologie elle-méme. Ainsi les
auditeurs seraient d’abord des « informaticiens auditeurs » qui certifieront la Blockchain avant
d’étre, comme c’est encore le cas aujourd’hui, des auditeurs financiers qui certifient les résultats
comptables de leurs clients.



2 — Un besoin croissant de connaissances technologiques

L’avenir est caractérisé par une complexité organisationnelle et informationnelle sans précédent,
avec des rapports d'entreprise évoluant rapidement® et des technologies utilisées par les
entreprises auditées qui sont de plus en plus sophistiquées®.

Dans la plupart des cas, lorsque I'environnement informatique n'est pas complexe, méme si les
auditeurs financiers ne sont pas des experts en informatique et ne sont pas formés a I'audit des
systemes d’information, ils effectuent eux-mémes ces audits en suivant un programme
prédéterminé’, comme en témoignent les auditeurs que I'équipe de recherche a interrogés.
Cependant, la technologie Blockchain avec ses deux principales caractéristiques techniques, la
cryptographie asymétrique et les systémes distribués est un bon exemple d’une technologie
sophistiquée. De ce fait, elle est mal comprise par la plupart des auditeurs financiers et méme par
de nombreux auditeurs IT, comme le démontrent les réponses obtenues. Aucun d'entre eux n'a
eu d'expérience pratique et aucun d'entre eux ne sait comment auditer une telle technologie. lls
soulignent par ailleurs le fait qu'il n'existe actuellement aucune norme d'audit spécifique a la
Blockchain et signalent un manque d'expérience personnelle avec cette technologie, suggérant la
nécessité pour les cabinets d'audit d'intégrer de nouvelles compétences. Ainsi 82% des auditeurs
interrogés pensent que les auditeurs financiers et les auditeurs IT en exercice ou en formation
ont besoin de connaissances techniques et technologiques plus approfondies. 53% des
interviewés anticipent méme que pour profiter pleinement des avantages offerts par les
nouvelles technologies et répondre aux besoins de leurs clients, les cabinets d’audit devront
recruter de plus en plus d’auditeurs IT et de nouveaux profils tels que des spécialistes analytiques,
des data scientists, voire méme des statisticiens. Cette tendance, si elle se confirme, va avoir deux
impacts majeurs, d’abord sur la formation des auditeurs, et ensuite sur la configuration et
I'organisation des équipes d’audit.

En effet, les formations qui sont aujourd’hui proposées aux candidats qui veulent s’orienter vers
I'audit sont soit tournées vers la comptabilité, I'analyse financiére et la fiscalité, soit vers I'audit
informatique. Or, si le role des auditeurs consiste de moins en moins a auditer les données
financiéres, mais a auditer la Blockchain et a certifier qu'elle est correctement implémentée, les
auditeurs devront étre en mesure de bien comprendre les deux fonctionnalités de la Blockchain
(cryptographie asymétrique et systéme distribué). Ils devront élargir leurs compétences
techniques pour maitriser le codage informatique, le hachage, la cryptographie mais aussi
travailler leurs compétences non techniques (soft skills) telles que la communication. Par
exemple, si les smart contracts qui exécutent automatiquement des conditions prédéfinies dans
la Blockchain sont utilisés par les entités auditées, les auditeurs devront d'abord comprendre le
code sous-jacent et ensuite étre capables de communiquer clairement avec les juristes pour
s'assurer que ces contrats sont juridiguement valides. D’autre part, comme les cabinets d’audit,
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surtout de grande et moyenne taille, utilisent de plus en plus d’outils informatiques capables de
traiter et d’analyser de larges volumes de données, ils devront recruter des data scientists ou
former leurs auditeurs pour faire les analyses appropriées et interpréter les données dans le cadre
de l'audit. Il semble donc essentiel de revoir les formations qui sont proposées aujourd’hui pour
répondre au mieux aux besoins de demain.

Par ailleurs, la configuration des équipes d’audit va évoluer. Demain, elles seront composées d’un
auditeur généraliste chef de mission avec de solides connaissances comptables et financieres
mais aussi informatiques qui travaillera main dans la main avec les auditeurs IT et des spécialistes
(comptable, fiscal, visualisation de données, blockchain, big data). Or, la littérature scientifique
montre qu’actuellement, la valeur du réle des auditeurs IT dans l'audit est souvent mal
communiquée et percue comme indirecte®. Elle montre aussi que dans la pratique, le niveau
d'engagement et de cohésion entre les auditeurs financiers et IT est faible® alors que les
environnements informatiques sont de plus en plus sophistiqués et complexes. Si les cabinets
d'audit embauchent des personnes possédant un éventail plus large de compétences et
notamment plus d’auditeurs IT, la composition des équipes d’audit va étre amenée a changer. Au
regard de la recherche qui est menée sur I'audit, il semble donc important pour que les audits
soient aussi efficaces, efficients et de meilleure qualité, comme I'utilisation de la technologie
semble le promettre, que le fonctionnement des équipes évolue vers une plus grande interaction,
une meilleure intégration du travail et une communication plus fluide entre les auditeurs
financiers et IT d’'une part, et les autres spécialistes d’autre part.

3 — Des gains de productivité et de qualité...

Grace a ses caractéristiques, l'utilisation de la Blockchain va permettre d’automatiser certains
tests d’audit ou du moins de les faciliter, réduisant ainsi la durée des audits. Pour l'instant, les
auditeurs s’assurent de I'exactitude des données de leurs clients en réconciliant leurs différentes
sources. Avec le déploiement de la Blockchain, ces réconciliations n’auront plus lieu d’étre
puisque toutes les transactions seront enregistrées sur cette unique base de données distribuée
transactionnelle. Prenons un autre exemple. Les soldes bancaires, clients, fournisseurs, n’auront
plus besoin d’étre confirmés puisque I'auditeur, et pourquoi pas le régulateur, aura accés aux
données clients et aux données des autres participants a la Blockchain en temps réel. Tracgabilité
et contrdle continu pourront deés lors étre garantis. Ainsi, plusieurs taches liées a la réalisation
d’un audit qui sont souvent chronophages, discontinues et qui ne nécessitent aucune
compétence technique spécifique disparaitront, générant des gains de productivité. 65% des
auditeurs interrogés pensent qu’ils pourront alors consacrer plus de temps a des activités a valeur
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ajoutée comme des analyses complexes de juste valeur ou des analyses du risque pour lesquelles
ils devront utiliser leur jugement professionnel, leur expérience, leur expertise et leurs
connaissances particulieres (d’'une industrie par exemple). lls pourraient ainsi devenir les
partenaires stratégiques de leurs clients.

De plus, 'utilisation d’autres technologies telles que le data mining et la visualisation de données
permettent aux auditeurs d’analyser I'ensemble des données de leurs clients au lieu de réaliser
les tests sur la base d’échantillonnages, ce qui permettra a terme d’augmenter le niveau
d’assurance atteint et par la méme, améliorer la qualité de I'audit. Ce mouvement sera renforcé
par 'utilisation de la Blockchain étant donné que les auditeurs auront acces aux données de leurs
clients en temps réel. Les contrdles et les revues des auditeurs pourront donc se faire en temps
réel et en continu, sur la base d’informations authentifiées, tracables et immutables. Or, la
vérification continue a le potentiel de permettre aux auditeurs d’étre plus efficaces, proactifs,
adaptatifs et tournés vers I'avenir'?, répondant ainsi aux demandes des investisseurs et d’autres
parties prenantes qui attendent des auditeurs des recommandations plus significatives et des
analyses plus pointues qui vont au-dela de I"évaluation « passe / échoue » du rapport d’audit
financier traditionnelit. Jusqu’a présent, I'audit est une activité tournée vers le passé dont le but
est d'obtenir I'assurance raisonnable que « les états financiers de I'entité auditée ont été établis,
dans tous leurs aspects significatifs, conformément a un référentiel comptable applicable 2 » afin
d’émettre une opinion d'audit?? pour une période déterminée et écoulée. Grace a l'utilisation de
la Blockchain et de I'analyse de données, les auditeurs seront en mesure de faire de nouveaux
types d’analyses tournées vers I'avenir. Les clients pourraient alors attendre de la part de leurs
auditeurs des recommandations et des conseils stratégiques alors que ces derniers ne sont
actuellement pas autorisés a le faire par le Public Company Accounting Oversight Board (PCAOB)
au niveau Américain et limités dans les services qu'ils peuvent offrir a leurs clients par Expert
Suisse, ce qui pourrait représenter un défi éthique pour la profession, impliquant peut-étre une
redéfinition compléte du réle et du métier d’auditeur.

4 — ... qui vont impacter la structure organisationnelle des cabinets d’audit

Comme nous I'avons expliqué ci-dessus, certains tests et certaines taches qui ne nécessitent pas
de compétences techniques particulieres et qui sont réalisées aujourd’hui par des auditeurs
juniors vont disparaitre au profit d’analyses qui requiérent expertise et expérience. Les cabinets
d’audit devraient donc avoir besoin de moins en moins d’auditeurs juniors et au contraire engager
de plus en plus de professionnels qualifiés et expérimentés.
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La structure organisationnelle tres pyramidale des cabinets d’audit ou I'on retrouve de moins en
moins d’employés au fur et a mesure que |'on gravit la chaine de responsabilité (junior, senior,
manager, senior manager, partner) risque d’étre fortement impactée.

Aujourd’hui les jeunes experts-comptables et autres jeunes diplomés commencent leur carriére
dans des cabinets d’audit pour profiter d’'une exposition a un large éventail de clients que ce soit
en termes de secteurs d’activités ou de taille des entreprises. lls continuent ainsi de se former sur
le terrain au contact d’auditeurs plus expérimentés. Puis, apres quelques années, forts de leur
expérience, ils quittent souvent I'audit pour prendre de nouvelles fonctions dans I'industrie.

Or, il semble que ce modéle soit amené a s’atténuer voire a s’inverser si les cabinets d’audit, au
lieu de recruter des juniors, recrutent des profils plus expérimentés. A I'avenir, les jeunes
diplémés iront d’abord travailler dans I'industrie afin de développer une certaine expertise puis
rejoindront un cabinet d’audit, ce qui va inciter ces mémes cabinets a revoir leur politique de
ressources humaines actuellement marquée par un turn-over élevé.

5 — Des standards d’audit plus adéquats

Il est important de souligner que 85% des auditeurs interrogés pensent que les normes d’audit
doivent évoluer a deux niveaux pour mieux prendre en compte les nouvelles technologies, et plus
particulierement la Blockchain. Premiérement, de plus en plus de cabinets d’audit utilisent des
outils informatiques basés sur le big data, ce qui leur permet d’analyser toutes les transactions et
tous les enregistrements comptables d’une entreprise et non plus de faire des tests sur des
échantillons comme le préconisent les standards actuels. De ce fait, lorsque les cabinets d’audit
utilisent leur capacité d’analyse de grands volumes de données au lieu de faire des tests
d’échantillonnages, ils obtiennent un niveau d’assurance sur les données financiéres (et non pas
sur la qualité du systeme de contrble interne) plus élevé mais ils ne répondent pas aux critéres
des normes d’audit en vigueur. lIs se retrouvent alors dans une situation paradoxale ou le respect
de la norme d’audit en place réduit le niveau d’assurance qu’il serait possible d’atteindre grace a
I'utilisation compléte du potentiel des technologies.

Deuxiémement, a ce jour, il n'existe aucune norme d'audit décrivant comment effectuer un audit
de la Blockchain. L'ampleur et le rythme auquel les régles internationales sont modifiés par
rapport a la croissance de |'utilisation de |la Blockchain et d'autres technologies telles que I'analyse
de données et l'intelligence artificielle, restent inconnues a ce stade. Nous pouvons seulement
souligner que The International Auditing and Assurance Standards Board (IAASB) a initié un
groupe de travail appelé le Data Analytics Working Group (DAWG) pour explorer |'utilisation
croissante de la technologie dans I'audit, en mettant I'accent sur I'analyse des données. L’appel a
commentaires lancé par le DAWG auprés des professionnels de I'audit fait état de la nécessité
pour I'lAASB de refléter I'ere numérique dans les directives d'application et recommande aux
membres du DAWG de prendre en compte d’autres technologies telles que la Blockchain dont
I'impact sur I'audit mérite un examen plus approfondi.



Il est important de noter qu’a notre connaissance, les Normes d’Audit Suisses (NAS) ne remédient
pas non plus au manque de standards sur les nouvelles technologies et plus particulierement sur
la Blockchain. Or, les auditeurs financiers suisses sont déja confrontés au défi d'auditer (ou de
controler) les sociétés actives sur la Blockchain ou les sociétés qui ont mis en place des
plateformes Blockchain pour exécuter certains de leurs processus-métier obligeant ainsi les
auditeurs a utiliser leur jugement professionnel lorsque les normes d'audit sont silencieuses ou
inadéquates.

Conclusion

Avec l'utilisation croissante des nouvelles technologies et notamment de la Blockchain, les
cabinets d’audit ont tout intérét a réfléchir a quoi ressemblera I'audit de demain. Le déploiement
de la Blockchain implique un changement de paradigme de la profession d’audit a deux niveaux.
Premierement le périmétre de la mission d’audit pourrait de moins en moins porter sur les états
financiers au profit des systemes d’information, notamment la certification de la Blokchain.
Comme le souligne Andreas Toggwyler, Partner, EMEIA Financial Services Advisory, Ernst and
Young Ltd, il suffirait de certifier la Blockchain pour se passer de tous les tests qui viseraient a
confirmer I'existence, 'intégrité et I'exactitude des transactions. Cependant la Blockchain ne
remplacera pas le jugement professionnel de I'auditeur. Ensuite, I'audit, activité jusqu’a présent
tournée vers le passé, pourrait, si elle y est autorisée, devenir une activité d’analyse stratégique
et de conseil basée sur I'étude de grands volumes de données, orientée vers le futur.

Enfin, les cabinets d’audit doivent également se demander si leurs équipes d'audit ont les
compétences requises pour faire face aux évolutions potentielles de la profession. A ce jour, les
guatre plus grands cabinets d'audit (Big Four) ont déja investi dans des technologies telles que les
logiciels d'analyse de données et tous ont démarré des projets liés a la Blockchain. Cependant, il
semble que les cabinets d'audit de plus petite taille n’ont pas amorcé I'adoption de ces nouvelles
technologies. En effet, 76% des auditeurs interrogés qui ne font pas partie des Big Four travaillent
pour des cabinets d’audit qui n'ont pas commencé a enquéter sur le sujet. lls sont en mode
attentiste et espérent qu'ils seront en mesure de rattraper tout nouveau développement le
moment venu, ce qui pourrait étre trop tard.

La recherche sur I’évaluation du potentiel disruptif de la Blockchain sur les métiers de I'audit et
du contréle doit se poursuivre. C'est dans cette optique que Nathalie Brender, professeure a la
Haute école de gestion de Genéve et Jean-Henry Morin, professeur au Centre Universitaire
Informatique de I’'Université de Genéve ont obtenu un financement de trois ans du Fonds National
Suisse de la Recherche Scientifique. L'objectif principal de ce projet est de concevoir un prototype
d’expérimentation sous la forme d’une plateforme technique permettant de démontrer les
résultats obtenus et I'impact potentiel sur la profession.
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